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1 Dokumentin historia

Ver- Paivays Muokkaaja Kommentit

sio

0.1 15.6.2015 Juha Seppénen Ensimmainen versio kommentteja varten

0.2 15.6.2015 Juha Seppéanen Toinen luonnos, jossa méaadritelty periaatteet
kohtaan Tieto saakka

0.3 22.6.2015 Juha Seppéanen Tama versio on ensimmainen kokonainen do-
kumentti Turun kaupungin kokonaisarkkiteh-
tuuriperiaatteista. Se sisaltaa julkishallinnon
kokonaisarkkitehtuuriperiaatteiden mukaiset
kirjaukset sovellettuna Turun kaupunkiin. Seu-
raavaan versioon muutetaan viela jasennysta
periaatteiden sisélla seka poistetaan viittauk-
set yleiseen julkiseen hallintoon ja korvataan
ne viittauksiin Turun kaupungin saantdihin ja
ohjeisiin.

0.4 24.6.2015 Juha Seppéanen Luettu itse kriittisesti |api ja lisatty kommentteja
paikkoihin, jotka havaitsin olevan eniten pie-
lessa.

0.5 1.7.2015 Juha Seppéanen Muutettu kohtaan 5 saakka Rami Koivuselta
saatujen kommenttien osalta seka kirjoitettu
muutamia kohtia paremmin auki ja vahennetty
tautologiaa.

0.6 15.7.2015 Juha Seppéanen Versio laajempaan katselmointiin, rakenteelli-
sesti valmis

0.7 11.8.2015 Juha Seppéanen Lisatty kohta 4.1 Vain kerran — periaate

0.8 12.8.2015 Juha Seppéanen Muutettu periaate 4.1 ja nimetty se uudestaan
Ykskerta — periaatteeksi

0.9 31.8.2015 Juha Seppéanen Muutettu Tarja Vuorisen kommentit huomioon
ottaen kohtaan 3.3 saakka

0.10 7.9.2015 Juha Seppéanen Tekninen versio

0.11 14.9.2015 Juha Seppéanen Sisallytetty viimeisimmat kommentit eri osa-
puolilta

0.12 Jouko Koskinen Tekninen versio, siirto toisesta dokumenttikir-
jastosta

0.13 23.9.2015 Juha Seppéanen Viimeistely, viitteet korjattu. Valmis 1.0 hyvak-
syntaan.

0.14 27.9.2015 Juha Seppéanen Lisatty viitteeksi Turun kaupungin riskienhallin-
taohjeen diaarinumero tietoturvaa kasittele-
vaan periaatteeseen lukuun 8.

15 5.2 Jaakko Stahlberg Muokattu ja paivitetty tietohallintostrategian
mukaisesti seka huomioiden kansalliset paivi-
tetyt julkishallinnon kokonaisarkkitehtuuriperi-
aatteet seka D9 periaatteet

1.51 7.5.2018 Jouko Koskinen Kommentoitu Katkussa sovitus

1.52 9.5.2018 Hannu Ketola Kommentoitu

1.9 23.8.2018 Arkkitehtuuritiimi/Jaakko Valmis pl. tietoturva ja varautumiskappale

Stahlberg

1.99 10.9.2018 Mutanen/Stahlberg tietovaranto kpl 4.3 ja kpl 7 paivitetty
Valmis 2.0 version hyvaksyntaan

2.0 30.11.2018 | Jaakko Stahlberg Hyvaksytty 2.0 versio /rekisterinpitajaksi kir-

jattu Turun kaupunki, vieddan paatettavaksi
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Kokonaisarkkitehtuuriperiaatteiden tarkoitus ja tavoite on tukea Turun kau-
pungin tavoitteiden saavuttamista. Ne linjaavat osaltaan strategialahtoista
kehittdmista osana kehittdmismallia. Yhtaalta ne toimivat toiminnan rajoina,
toisaalta ne tukevat johdonmukaista toimintaa ja helpottavat paatoksente-
koa. Periaatteet ovat peruskivid, joiden varaan Turun kaupunki rakentaa
arkkitehtuurinsa. Poiketen muista kokonaisarkkitehtuuridokumenteista, peri-
aatteet eivat muutu kokonaisarkkitehtuurin vuosikellon mukaan.

m Arkkitehtuurirakenteet
£ = : Rakenneosa UMMM Ratkaisumalli m
Liketoimintamalli 3 < _
T Kehittamis- .
P —F ! Ke'“tysmnke
Operatiiviset Raki
parannustarpeet akennusosa
‘ Tyspaketti
Ihmiset ja Toimintamallit | Tiedot ja tieto- S Yopak
= F e Sisallon metamalli
osaaminen ja prosessit jarjestelmat

Lopputuote

Kokonaisarkkitehtuurin keskeiset osat ovat toiminta, tieto, tietojarjestelmat ja
teknologia. Periaatteet ohjaavat naiden keskeisten osien valisia suhteita ja
toimivat kehityksen yleisind suuntaviivoina.

Toiminta-arkkitehtuuri
]

* * A
Tietoarkkite htuuri 4—‘—& TietojérjesteIméarkkite htuuri

Y

Y Teknologia-arkkihtehtuuri

Periaatteiden tulee olla kattavia, ymmarrettavid, keskendén yhdenmukaisia
ja luonteeltaan pysyvia.

Tama dokumentti maarittdaa Turun kaupungin kokonaisarkkitehtuuriperiaat-
teet. Ne kuvataan lyhyesti niin, etta kukin kohta sisaltaa vain keskeisimmat
nakokohdat ko. periaatteeseen liittyvista asioista. Turun kaupungin periaat-
teita voidaan taydentdd JHS-suosituksilla tai muilla koko julkista hallintoa
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maaraavilla asetuksilla tai standardeilla, kuten GDPR-asetus, saavutetta-
vuusdirektiivi, PSI-direktiivi ja valmisteilla oleva tiedonhallintalaki.

Vaikka periaatteet ovat yleispatevid suuntaviivoja, niiden soveltamisessa
voidaan kayttdd harkintaa ja soveltaa niita kaytantdon tilanteeseen sopivalla
tavalla. Viime kadessa paatoksen soveltamisesta tekee strategia- ja kehitta-
misjohtaja.

1.2 Viittaukset muihin periaatedokumentteihin

Turun kaupungin arkkitehtuuriperiaatteet noudattelevat Julkisen hallinnon
kokonaisarkkitehtuuriperiaatteita?, kuten JHKA (Julkisen hallinnon kokonais-
arkkitehtuuriperiaatteet) seké D9 (VM:n digitalisoinnin periaatteet). Turun
kaupunki on muuntanut osaa periaatteista sisélldllisesti tai kielellisesti sovit-
taen ne omaan kokonaisarkkitehtuuriviitekehykseen. Rakenteellisesti taméa
dokumentti noudattaa JHS179 -suosituksen? mukaista jaottelua.

1 https://www.avoindata.fi/data/fi/dataset/julkisen-hallinnon-arkkitehtuuriperiaatteet
2 http://docs.jhs-suositukset.fi/jhs-suositukset/JHS179 liite5/JHS179 liite5.html
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2.1 Periaatteita on noudatettava

Kokonaisarkkitehtuuriperiaatteet on laadittu Turun kaupungin kehitystoimin-
nan tueksi noudatettavaksi osana kehittamismallia. Hankkeen tai projektin
ohjausryhma vastaa, etta periaatteita noudatetaan ja ettd mahdolliset poik-
keamat liitetd&n osaksi projektin dokumentaatiota.

2.2 Toimi ja kehita lapinakyvasti

Toiminnan ja sen kehittdmisen lapinakyvyys mahdollistaa kokonaisarkkiteh-
tuurityén avoimen seurannan. Nain toimien virheet on mahdollista havaita
ajoissa, toimintatavat yhdenmukaistuvat ja sidosryhmilla on ajantasainen
nakyvyys toiminnan ja kehittamisen tilaan. Toiminnan kehittdmisessa nou-
datetaan Turun kaupungin kehittdmismallia. Toiminnan lapinakyvyys edellyt-
taéd toiminnan prosessien kuvaamista ja niiden nakyvyytta.

2.3 Maksimoi Turun kaupungin asukkaiden ja yhteisdjen kokonaisetu

2.4

Kaupungin toiminnan tavoitteena on edistaa asukkaidensa hyvinvointia ja
alueensa elinvoimaa seka jarjestaa asukkailleen palvelut taloudellisesti, so-
siaalisesti ja ymparistollisesti kestavalla tavalla (Kuntalaki 18)

Kehityshankkeita suunniteltaessa on otettava huomioon toiminnan,

tietojen, palvelujen, toimialojen, tietojarjestelmien ja teknologioiden elinkaari
seka tarjottavien palveluiden vaikuttavuus ja julkisen hallinnon palvelukyky
ja tehokkuus.

Turun alueen kokonaisedun maksimointi edellyttdéa Turku-konsernilta yhte-
naisia prosesseja ja yhteisten palvelujen, tietojarjestelmien ja tietovaranto-
jen kayttoa.

Kaupungin varoin teetettédvan tyon tulosten pitaé olla lahtdkohtaisesti va-
paasti kaytettavia. Tyon tulosten jakelun ja uudelleenkaytdon mahdollisuus
on otettava huomioon sopimuksissa. Samoin kaupungin tietovarannot ovat
lAhtokohtaisesti avoimia ja vapaasti kaytettavia tietosuojaan liittyvien lakien
puitteissa. Pyritddn yhteiseen kehittdmiseen eri organisaatioiden kesken.

Pida arkkitehtuuri mahdollisimman yksinkertaisena

Arkkitehtuurin tulee olla riittdvan yksinkertaista, jotta kyetaan kayttamaan
kokonaisarkkitehtuuridokumentteja tehokkaasti hyddyksi. Samaan aikaan
arkkitehtuurin tulee kuvata asioita riittavalla tarkkuudella, jotta voidaan tehda
oikeanlaisia p&atelmia arkkitehtuurikuvausten perusteella.
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Toimintaan vaikuttavat periaatteet

Suunnittele arkkitehtuuri strategial&htoisesti

Kokonaisarkkitehtuuri on strategisen johtamisen tyokalu. Kuvatulla arkkiteh-
tuurilla tuetaan kaupungin toiminnan kehitysta kohti tavoitetilaa.

Kehittamisen lahtékohtana ovat toimintaa eteenpain ajavat strategiset ta-
voitteet ja paamaarat seka niiden toteuttamista tukeva liiketoimintamallien
suunnittelu. Strategisten tavoitteiden liséksi kehittamistarpeita syntyy toimin-
nan jatkuvasta kehittdmisesta.

Kokonaisarkkitehtuuri on valine, jonka avulla liiketoimintamallien edellytta-
mat kyvykkyydet voidaan jasentaa. Tama tarkoittaa liiketoimintamalliin liitty-
vien rakenteiden tunnistamista, maarittelya ja niihin liittyvan muutoksen
suunnittelua. Arkkitehtuurimenetelman avulla tunnistetaan joukko kehitta-
misvaatimuksia ja -kokonaisuuksia (kehittamispaketteja).® Turun kaupungin
strategisten tavoitteiden tulee heijastua toiminta-, tieto-, tietojarjestelma- ja
teknologia-arkkitehtuureissa.

Kehita toimintaa asiakaslahtoisesti ja poista turha asiointi

Kaupungin toiminnan on oltava lapinakyvaa ja ymmarrettavaa asiakkaan
nakokulmasta yli organisaatiorajojen. Palveluiden kehittdmisen keskiossa
ovat asiakkaiden todelliset tarpeet. Asiakkaita tulee palvella yhdenvertai-
sesti. Asiakaslahtodinen toiminnan kehittaminen antaa parhaat lahtékohdat
palvelun myénteiselle vaikuttavuudelle. Erityisesti digitaalisesti tarjottava
asiointikokemus tulee olla yhdenmukaista eri palveluissa. Palvelu tulee olla
saavutettavissa asiakkaan kannalta soveltuvassa kanavassa tarvittavaan
aikaan.

Parasta palvelua on poistaa asiointitarve kokonaan. Tarpeellinen asiointi
suunnitellaan yhteistyssa asiakkaiden kanssa, jotta asioinnista tulisi mah-
dollisimman sujuvaa ja vaivatonta.

Yhdenmukaista toimintamallit

Yhdenmukaiset toimintatavat mahdollistavat joustavan toimialojen valisen
yhteistyon, toimialojen valisen vertailun ja keskinaisen tiedon vaihdon. Tama
puolestaan mahdollistaa yhteisten tietojarjestelmaratkaisujen kayton.

Tunnista yhteiskayttoiset prosessit ja maarita niille konsernitasoinen omis-
taja.

3 http://docs.jhs-suositukset.fi/jhs-suositukset/JHS179_liite2/JHS179_liite2.html
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4  Tietoon kohdistuvat periaatteet
4.1 Ykskerta -periaate

Toimijalta pyydetdén héntd koskevaa tietoa Turun kaupungin kanssa asioi-
dessa vain kerran. Asiakkaalla tulee olla mahdollisuus yllapitaa ja luvittaa
hanta koskevaa tietoa (OmaData).

4.2 Tieto on yhteiskayttoistd padomaa

Kaupungin toimialojen tuottaman tiedon on oltava avoimesti kaytettavissa.
Tieto itsessaan on paaomaa, jolla on arvoa. Samaa tietoa tarvitaan useilla
eri toimialoilla useissa eri kayttdtarkoituksissa. Tietojen yhteiskaytto ja jaka-
minen vahentaa tiedon kasittelysté ja yllapidosta koituvia kustannuksia.
Paallekkaista tiedon keruuta ja tuotantoa on véaltettava.

Toimintaprosessin omistaja vastaa tiedon eheydestd, laadusta ja kaytetta-
vyydestd. Nama ovat keskeiset perusedellytykset toiminnan tehokkuudelle
ja laadulle. Yhteisten tietojen yllapitoprosessit tulee rakentaa ja niille luoda
lapinakyvat laatujarjestelmat, jotta tietojen hyddyntéjat pystyvat luottamaan
tietoon. Yllapitoprosesseja on voitava arvioida kustannusten ja hyétyjen vali-
sella suhteella.

Kaikki tieto on julkista, jos sita ei ole laillisin perustein erikseen maaratty
salaiseksi. Lahtokohtaisesti kaikki julkinen tieto avataan koneluettavassa
muodossa, sikali kun tiedon julkistus ei ole vastoin lakeja tai maarayksia.
Avoin tieto julkaistaan JHS189 suosituksen mukaisella kayttoluvalla.

Tietojen yhteiskayttd edellyttaa tiedon jakelun jarjestamista. Tiedon yhteis-
kayttdisyyden mahdollistamiseksi yhteiskayttdinen tieto on maariteltava ja
tiedosta tulee olla yhteiset sisaltokuvaukset seka rakennemaarittelyt. Yhtei-
set tietovarannot on tallennettava siten, etta ne ovat helposti eri sidosryh-
mien hyddynnettavissa. Tietojen yhteiskaytdssa on otettava huomioon tieto-
turva- ja tietosuojavaatimukset.

4.3 Nimea tietovarannolle vastuutaho

Tietovarannoilla on oltava vastuutaho (tietoa tuottavan ja kasittelevan pro-
sessin omistaja), joka vastaa tietovarannon seka sita kuvailevan tiedon laa-
dusta, eheydesta ja ajantasaisuudesta. TAma viran tai toimen haltija huoleh-
tii siit4, etta tietovarantoon tietoa tuottavat tahot huolehtivat tiedon kuvaami-
sesta, laadusta, ajantasaisuudesta, eheydesta ja saatavuudesta tuotta-
miensa tietojen osalta. Tietovaranto voi koostua useista tietojarjestelmista
sekd manuaalisesta aineistosta.

Tietovarannoissa kaytettavat tietojarjestelmat omistaa tietohallintojohtaja.
Tietovarannon omistaja méaarittelee tietojarjestelmille toiminnalliset vaati-
mukset mm. saavutettavuus ja tietoturva. Tietohallintojohtaja vastaa tietojar-
jestelmien teknisista ratkaisuista vaatimusten mukaisesti. Teknisten ratkai-
sujen tulee olla teknologiaperiaatteiden mukaisia ja niiden on osaltaan tuet-
tava tiedon laatua. Tietovarantojen hallinnassa on huomioitava varannon
siséltamien tietojen elinkaari. Tietovarannon tietojen kasittelyprosessit ja tie-
don tallennus- ja tarkastusprosessit tulee maaritella.

Henkildtietoihin liittyva rekisterinpitéja on Turun kaupunki.
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4.4 Huomioi tietoturvallisuus tiedon koko elinkaaren ajan

Tietoturvallisuus muodostuu tietojarjestelmien lisaksi organisaatioista, toi-
mintamalleista, tiedon siirrosta, yksittaisten ihmisten toiminnasta ja fyysista
tiloista.

Tiedot ovat usein pitkaikaisid. Tasta syysta niiden eheydesta, laadusta, kay-
tettavyydesta ja salassa pidettavyydesta on huolehdittava koko tiedon elin-
kaaren ajan. Tietojen luokitus voi my6s muuttua tiedon elinkaaren eri vai-
heissa ja tama tulee ottaa huomioon tiedon elinkaaren suunnittelussa. Tie-
toa siirrettaessa jarjestelmasta toiseen, tulee huomioida, etta tiedon alkupe-
rainen omistajuus seka tietoon liittyvat kayttboikeudet eivat muutu.

Kaikki Turun kaupungissa kasiteltavat tiedot eivat ole julkisia. Osa tiedoista
on salassa pidettavaa koko elinkaaren ajan ja osa tiedoista on julkisia vain
maaritellyissa elinkaaren vaiheissa. Tietojen yhteiskaytettavyys ei ole pe-
ruste muuttaa tietojen luokitusta ja tdma tulee ottaa huomioon tiedon yhteis-
kaytdn suunnittelussa.

Turun kaupungissa asetettuja tietoturvaan liittyvia ohjeita ja maarayksia tu-
lee noudattaa kaikessa tiedon kasittelyssa. Kaikkien tietovarantojen ja tieto-
jarjestelmahankkeiden yhteydessa on suoritettava tietoturvatarkastelu, jossa
kartoitetaan hankkeen riskit tietoturvanakokulmasta.
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5  Tietojarjestelmiin kohdistuvat periaatteet
5.1 Kehita ja hanki tietojarjestelmia toimintalahtoisesti

Tietojarjestelmien kehittdamisen tai hankinnan on perustuttava toiminnan
vaatimuksiin. Ensisijaisesti on selvitettava ja maéariteltava toiminnalliset vaa-
timukset ja prosessit seka niiden vaatimat palvelut. Toiminnan vaatimusten
maatrittely ja kuvaaminen mahdollistaa sellaisten ratkaisujen l6ytamisen,
jotka aidosti tukevat toiminnallisia tarpeita, sek& mahdollistavat toimialuei-
den strategiaan pohjautuvien palveluiden kehittdmisen, ja jarjestamisen toi-
minnan tavoitteita mahdollistavalla tavalla.

Tietojarjestelman on tuettava toimintaa ja oltava mukautuva organisaation
tarpeiden ja muodon muutokseen ilman jarjestelman taydellistd uudelleen-
suunnittelua. Uuden tietojarjestelman kehittamisen sijaan voidaan tarkas-
tella mahdollisuuksia kayttaa olemassa olevaa tietojarjestelméaa tai hankkia
tietojarjestelma palveluna. Myo6s koko palvelun ulkoistaminen voi tulla ky-
seeseen. Palveluille voi olla useita rinnakkaisia tarjoajia, mika lisaa kilpailua
ja alentaa kustannuksia. Talloin on kuitenkin huolehdittava siitd, ettd oman
organisaation kyvykkyys on palvelun hallinnassa riittavaa.

Toimintal&htdisten vaatimusten maarittelya ja kuvaamista on tuettava seka
sitd tukevien tietojarjestelmaratkaisuvaihtoehtojen valintaa valvottava.

Tietojarjestelmien ja palveluiden maaritysten on oltava keskitetysti hallittuja
ja niihin on oltava kaikilla osapuolilla helppo paasy.

5.2 Valta paallekkaisia ratkaisuja

Erilliset toteutukset samasta asiasta sekd saman tietojarjestelman useat il-
mentymat lisdavat tietojarjestelmien toteutus-, yllapito- ja hallintakustannuk-
sia seka heikentavat tietojen yhteiskayttdisyytté ja organisaatioiden yhteis-
toimintaa. Toimintamallien yhdenmukaistaminen on edellytys yhteisten tieto-
jarjestelmien kaytolle. Yhteisiin toimintamalleihin siirtymista tulee valvoa ja
tukea.

Yhdenmukaista toimintaa tukevista tietojarjestelmista ei tule olla paallekkai-
sia tietoteknisia ratkaisuja. Kaytossé olevia ratkaisuja tulee hyddyntaa ja rin-
nakkaisten ratkaisujen kehittdmista on valtettava. Kehitettaesséa uusia jarjes-
telmia yhteiskayttoiset tietojarjestelmakomponentit on tunnistettava. Yhteis-
kehittamista seka kansallisten ratkaisujen kaytt6a suositaan.

Tietojarjestelmien hankintojen ja kehittdmisprojektien suunnitteluvaineen
yhteydessa on selvitettavd mahdollisuus kaytdssa olevien ratkaisujen hyo-
dyntamiseen seka toimialojen valiset yhteistydmahdollisuudet.

Turun kaupungin palvelukeskeista viitearkkitehtuuria edellytetdén kaikilta
uusilta ratkaisuilta.

5.3 Varmista yhteentoimivuus

Arkkitehtuurien kehittamisty6n yksi lahtbkohta on tietojarjestelmien yhteen-
toimivuuden varmistaminen. Tietojarjestelmien yhteentoimivuudella paran-
netaan kokonaisetua ja jarjestelmien avulla kasiteltavien tietojen yhteiskayt-
toisyytta.
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Tietojarjestelméan tarkastelu arkkitehtuurien, standardien ja rajapintojen na-
kokulmasta on kayttokelpoinen keino yhteentoimivuuden mahdollista-
miseksi. Standardien mukaisuus varmistaa jatkuvuuden. Standardit ovat
riippumattomia toimittajista ja tukevat monitoimittajaymparistoa ja toimitta-
jien tuotteiden integrointia. Yhteentoimivuuden vaatimus koskee myds jar-
jestelmiin liittyvia palveluita, tuotteita ja laitteita. Yhteentoimivuuden varmis-
tamiseksi tulee hyddyntaa yhteisia rajapintojen hallintaratkaisuja.

Ratkaisuissa on varmistettava arkkitehtuurinmukaisuus. Lisaksi toteutetaan
mahdollisuuksien mukaan vakiona avoimet rajapinnat seka jarjestelman si-
saisesti ettd avoimena toteutuksena. Jarjestelmissé oleva data on kaupun-
gin omistamaa ja hallinnassa ja datan julkinen osa jaetaan avoimena datana
Turun kaupungissa paatettyjen kaytantdéjen mukaan.

5.4 Tee tietojarjestelmista saavutettavia ja kayttajaystavallisia

Kaytettavyys tehostaa tietojarjestelmien hyddynnettavyyttd ja vahentaa vir-
heitd. Kaytettavyysnakdkulma seké yhteiset kaytettavyys- ja saavutetta-
vuusvaatimukset on otettava huomioon kaikissa tietojarjestelmahankkeissa.

Useimmissa tehtavissa kayttoliittymien yhdenmukaisuus ja saavutettavuus
sujuvoittaa tydskentelya ja lisdé organisaation joustavuutta ja tehokkuutta.
Eri sovelluksille yhteiset helppokayttdisyyteen liittyvat ominaisuudet on maa-
riteltava ja dokumentoitava.

Tietojarjestelmien ja niiden tarjoamien palveluiden tulee olla helppokayttoi-
sid ja kayttajaystavallisia. Niiden kayton on oltava kayttajad ohjaavaa, toi-
mintaa tukevaa ja loogista. Kayton saavutettavuus on varmistettava siten,
etta tietojarjestelmien tarjoamat palvelut ovat kaikkien saavutettavissa.

Tietojarjestelmien kayttoliittymien suunnittelussa on otettava huomioon toi-
minnalliset vaatimukset, yleiset kaytettavyys- ja saavutettavuusvaatimukset,
- ohjeet, -direktiivit ja -standardit. Tata tukee erillinen muotoilukielimaarittely.

5.5 Minimoi toimittajariippuvuus

Suljetut teknologiaratkaisut heikentavat tietojarjestelmien yhteentoimivuutta,
yllapidettavyytta ja muokattavuutta. Suljetut teknologiaratkaisut johtavat
usein myds riippuvuuteen yksittaisesta toimittajasta. Ratkaisujen hankin-
nassa tulee laatia myds erillinen toimittajavaihtosuunnitelma.

Riippuvuus yksittaisesta tuotteesta tai toimittajasta voi johtaa myyjan mono-
poliin, mik& voi nostaa kustannuksia ja lisaa toimittajariskeja.

Tietojarjestelmien arkkitehtuurien- ja standardienmukaisuus parantaa tieto-
jarjestelmien yhteentoimivuutta ja yllapidettavyytta seka pienentaa teknolo-
gian vanhentumisesta aiheutuvia riskeja.

Tietojarjestelmissa tulee vaatia avoimia rajapintoja, dataan tulee olla veloi-
tukseton paasy, maaritykset dokumentoituja ja jaettavissa. Konfiguraatio tu-
lee olla jaettavissa. Ohjelmistokoodin osalta kaytetddn avointa lahdekoodia
kun se on kannattavaa. Hyvan toimittajahallinnan mukaisesti suositaan mo-
nitoimittajamallia.

Tietojarjestelmaratkaisuja valittaessa on varmistettava hankittavaan ratkai-
suun liittyvien tietovarantojen, koodien yms. mahdollinen siirtdminen toimit-
tajalta toiselle tulevaisuudessa.
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Tietojarjestelmia ja maarityksia on voitava arvioida ja tarvittaessa auditoida.
Auditointi koskee myos ulkoistettuja palveluita. Oikeus toistuvaan tarkasta-
miseen on lisattava ulkoistussopimuksiin.

5.6 Hyddynna avointa lahdekoodia

Avoimen lahdekoodin ratkaisuja tulee hyddyntaa aina kun se on kannatta-
vaa kehitettaessa tietojarjestelmia tai hankittaessa tuotteita. Avoimen lahde-
koodin ratkaisut tukevat teknologia- ja tuoteriippumattomuutta. Avoin lahde-
koodi ja vapaa ohjelmisto (myds avoimet rajapinnat ja standardit) ovat yksi
keino edistaa kilpailua, lapinakyvyytta ja muokattavuutta. Avoimen lahde-
koodin kayttd myos edistéé kehitystyon tulosten jaettavuutta.

Ohjelmiston tekijalla on tekijanoikeus lahdekoodiin ja sen jakeluun, paivitta-
miseen ja sen versiointiin, joten avoimen lahdekoodin ratkaisujen yhtey-
dessa on sovittava kaytannot koodin paivitysmenettelysta ja versioinnista.
Avoimen lahdekoodin ratkaisuja voidaan hankkia osana suljettua ohjelmis-
toa tai Saas-mallia. Sopimuksessa tulee ottaa huomioon kaytannén menet-
tely, jos avoin lahdekoodi on liitetty osaksi suljettua ohjelmistoa. Avointa l&h-
dekoodia kaytettaessa on perehdyttava huolella koodin kayttélupaan eli li-
senssiin.
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6  Teknologiaan kohdistuvat periaatteet
6.1 Yhtenaista teknologia-arkkitehtuuri

Kaytetdaan teknologioita, jotka takaavat kokonaisuuden ja sen osien yhteen-
toimivuuden, tehokkuuden, taloudellisuuden, kehitettdvyyden seka yllapidet-
tavyyden.

Yhtenaiset tekniset ympéristtt ja yhtendinen teknologiakehikko helpottavat
mm. vaikutusten arviointia koskien kokonaiskustannuksia, testauksen to-
teuttamista ja hankintamenettelyja. yllapitoa ja tukipalveluja.

Tietojarjestelmien kehityshankkeiden yhteydessé on valittava yleisia ja avoi-
mia standardeja ja yhteisesti sovittuja teknologiaratkaisuja.

Hankintapolitiikka ja menettelytavat on toteutettava organisaation teknolo-
gia-arkkitehtuurin mukaisesti.

6.2 Kayta vakaita teknologioita

Teknologioiden valinnassa huomioitavia asioita ovat teknologian kypsyys,
elinkaari, kayton laajuus seka tuen ja asiantuntemuksen [dytyminen.

Usein elinkaarellaan kypsaan vaiheeseen edennyt teknologia on vakaam-
paa kayttaa, kuin aivan elinkaarensa alussa oleva. On kuitenkin muistet-
tava, ettd uusikin teknologia voi olla vakaata ja siten se voi mahdollistaa uu-
sien innovatiivisten ratkaisujen hyodyntamisen silloin, kun se on tarkoituk-
senmukaista.

Ottamalla kayttoon riittavan kypsia teknologioita valtetaan uuden teknolo-
gian usein mukanaan tuomia ongelmia ja riskeja seka vahennetdan uuden
teknologian muutoksista johtuvaa yllapitotyota.

Ottamalla huomioon teknologian elinkaari voidaan valttaa sitoutumista tek-
nologiaan liian varhaisessa tai mydhaisessa vaiheessa.

Valittujen teknologioiden intensiivinen ja aktiivinen kaytto takaa sen, etta
teknologioihin perustuvaa tarjontaa ja tukea on myds tulevaisuudessa saa-
tavilla. Yleisesti kdytetyn, vakaan teknologian valinta parantaa yhteentoimi-
vuutta ja pienentaa teknologiariskeja ja valillisesti sdastaa kustannuksia.

Riskiton sitoutuminen teknologiaan edellyttaa kaytdnnéssa tuen ja asiantun-
temuksen saamista kotimaasta. Se ei aina ole mahdollista, jolloin hankinto-
jen kilpailutuksissa on esitettava riittavat vaatimukset siita, milla kielilla ja
miten nopeasti tukea tulee saada.
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7 Tietosuoja, tietoturva ja varautuminen

7.1 Huolehdi tietosuojasta seka tietoturvasta osana toimintaa

Tavoitteena on nykyisté turvallisemmin ja tuloksellisemmin toimiva organi-
saatio. Kansalaisten ja yritysten tulee olla vakuuttuneita siita, etta vuorovai-
kutus julkisen hallinnon kanssa perustuu luottamukselliseen ymparistoon,
saannosten mukaisuuteen, yksityisyyteen ja tiedon suojaamiseen.

Organisaation toiminnan ja sita tukevien tietojarjestelmien kehittamisessa
tulee ottaa huomioon tietosuojan seka tietoturvan eri ndkdkohdat. Osana
kehittdmismallia on julkaistu ohje tietosuojan ja tietoturvan huomioimisesta
kehittamisesséa. Tietoturvan ja tietosuojan tarkastelussa on otettava huomi-
oon kokonaisarkkitehtuurin toiminta-, tieto-, tietojarjestelma- ja teknolo-
gianakokulmat.

Noudata kaikessa kaupungin voimassa olevaa tietoturva- seka tietosuojapo-
litikkaa. Tietoturvapolitikka on osa kaupungin riskienhallinnan ja sisaisen
valvonnan ohjeistusta. Tassa ohjeistuksessa on nimetty tietoturvaan liittyvét
roolit ja vastuut.

Tietoturvaan liittyvia ohjeita on noudatettava Turun kaupungin organisaa-
tioissa*. Tietoturva ei saa estaa organisaation toiminnan kannalta valttama-
tonta tiedonvalitysta, silla myds tiedon saatavuus on tietoturvallisuuden
komponentti.

7.2 Varaudu poikkeustilanteisiin

Organisaation on varauduttava toimimaan erilaisissa poikkeustilanteissa ja
maariteltdva organisaation varautumisen tavoitetaso. Varautuminen on kyt-
kettava tiiviisti tulosohjausprosessiin

Organisaation varautumisen tavoitetason maarittelylla ja uhka-arvioinneilla
pyritaan tunnistamaan uhat ja turvaamaan toiminta ja toiminnan vaatimat
tietoaineistot hairio- ja erityistilanteissa. Varautumisen on oltava sisaanra-
kennettuna organisaatioiden ydintoimintaprosesseihin ja niita tukevaan
muuhun varautumiseen.

Kaupungin varautumisen ja poikkeustilanteiden hallinnan periaatteet on
maaritelty kaupungin riskienhallinnan ja sisaisen valvonnan ohjeistuksessa.

Palvelua tuottavan organisaation ja yhteistoimintaverkoston varautumisen
tasot ja osaaminen muodostavat yhdessa perustan varautumiselle. Yhteis-
tydkumppanien kesken varautumisen tasojen on vastattava toisiaan.

4 Turun kaupungin saannosto, diaari numero 8865-2015



